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摘 要 : 为 开展 GNSS 欺骗 干扰 源 定位 研究 ， 构 建 了 多 路 GNSS 欺骗 干扰 互相 关 噪 声 模 型 
过 对 噪声 构成 和 规律 的 分 析 ， 

。 仿 真 结果 显示 ， 多 路 GNSS 欺骗 干扰 中 码 间 互相 关 噪 声 ， 在 接收 通道 
号 功率 增加 趋 于 100%。 这 表明 测 向 精度 


并 给 出 了 信号 
号 方位 角 分 布 进 


比 寻 优 。 
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。 首 先 分 析 了 欺骗 干 扰 原 理 
究 建 立 了 PRN 码 间 互相 关 嗓 声 模 型 ; 最 后 利用 信 噪 比 和 欺骗 信 
首 骂 声 中 的 比重 随 欺 骗 信 
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Abstract: In order to carry out research of locating the source of GNSS spoofing interference, this paper built a model of 


multiple GNSS spoofing interference noise. Firstly, this paper analyzed the theory of spoofing and gave the mathematic models 


of signals. Then, it built a model of cross correlation interference of PRNs based on the analysis to composing and regular of the 


noise. Finally, this paper applied SNR and distribution of azimuth to depict the noise model. The simulation results indicated 


that the weight of the cross correlation noise of multiple GNSS spoofing in the noise of receiver tended to 100%. It reveals that 


the direction precision contradicts multiple GNSS spoofing power, and the result of direction finding can be optimized by SNR 


of the spoofing. 
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LE 对 载波 相位 差 的 积分 部 分 做 平方 和 (sum-of-squares, SoS ) 处 理 ， 
"3 来 检测 欺骗 信号 的 来 波 方 位 ; 文献 错误 ! 未 找到 引用 源 。 提出 了 
自 美国 的 GPS 成 功 开发 以 来 , 在 全 球 范围 的 多 个 领域 广泛 向 欺骗 信号 的 正 交 零 空间 发 送 接 收 信号 ， 在 独立 于 数 个 天 线 的 
应 用 。2017 年 11 月 5 日 我 国 的 BDS-II“ 一 第 双星 ”也 刚刚 发 。 子 空间 更 为 鲁 棒 地 消除 欺骗 信号 。 
射 升 空 ， 实 现 了 由 区 域 导航 向 全 球 组 网 的 跨越 ， 因 此 无 论 民用 在 GNSS 欺骗 干扰 研究 领域 ,文献 [3] 基 于 JiST/SWANS 
还 是 军事 对 GNSS 的 依赖 程度 都 与 日 俱 增 , 卫星 导航 对 抗 逐 济 (Java in simulation time/scalable wireless Ad-hoc network 
成 为 必须 直面 的 重要 课题 。 目 前 在 军事 领域 ，GNSS 欺骗 式 干 simulato?) 仿 真 构建 了 GPS 欺骗 干扰 模型 并 分 析 了 其 特点 规律 ; 
扰 与 抗 干扰 是 卫星 导航 对 抗 领域 的 研究 热点 ， 分 析 欺 骗 文献 错误 ! 未 找到 引用 源 。 通 过 研究 欺骗 信号 和 真实 信号 的 信 噪 
扰 噪声 成 分 并 构建 噪声 模型 ， 对 研究 欺骗 干扰 的 本 质 属性 和 特 比 和 捕获 跟踪 误差 ， 得 出 了 一 般 化 的 欺骗 信号 功率 控制 方法 ; 
点 规律 ， 增 强 GNSS 欺骗 干扰 源 定位 能 力 具 有 重要 意义 。 文献 错误 ! 未 找到 引用 源 。 通 过 分 析 噪 声 基 底 , 研究 欺骗 信号 和 
在 GNSS 抗 欺骗 干扰 研究 领域 ， 文 献 错误 ! 未 找到 引用 源 。 真实 信号 的 捕获 概率 ， 得 出 了 多 路 欺骗 信号 的 功率 分 配 策略 。 
提出 解 扩 之 前 在 不 分 离 欺 骗 信 号 和 真实 信号 不 同 PRN 码 的 前 上 述 工作 主要 基于 功率 检测 与 控制 、 来 波 方向 测量 和 干扰 
提 下 ， 进 行 预 解 扩 信号 功率 方差 测试 ， 以 此 来 检测 欺骗 信号 的 言 号 抵消 等 理论 探索 了 GNSS 干扰 与 抗 干扰 技术 ， 对 继续 深入 
存在 与 否 ; 欧洲 联合 研究 中 心 的 Borio 等 人 ”as 改进 了 研究 抗 欺 骗 干扰 的 工程 实践 具有 指导 作用 。 然 而 在 电磁 环境 
(angle-of-arrival, AOA) 检测 ， 基 于 广义 似 然 比 检验 ， 提 出 了 益 复 杂 的 今天 ， 看 似 毫 无 关联 的 信号 相互 作用 也 可 以 产生 严重 
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的 影响 ， 例 如 今 
扰 航 ” 事 伯 


年 4 月 份 发 生 在 成 都 双流 机 场 的 多 起 “无 人 机 


。 为 此 本 文 立足 GNSS 
接收 机 噪声 角度 切入 ， 构 建 多 路 GNSS 


扰 与 抗 干扰 技术 ， 从 
多 骗 信 号 互相 关 噪声 模 


型 ， 采 用 其 


1 


GNSS 欺骗 式 干 扰 不 同 于 普通 的 


工作 的 干扰 源 所 发 射 的 干扰 信号 形式 与 真实 的 GNSS 信号 是 完 


昔 述 了 GNSS 互相 关 噪 声 旧 


扰 源 方位 角 分 布 较为 直观 地 
的 分 布 特点 与 变化 规律 。 


扰 模 式 ， 按 照 这 种 方式 


全 a 4x 旦 
其 虚假 导 


欺骗 


F 扰 ， 两 种 欺骗 方式 都 是 通过 


时 延 量 At 来 达到 欺骗 接收 机 的 目的 ， 如 式 错误 ! 未 找到 引用 源 。 


所 示 。 


用 于 解 算 PVT 信息 的 数据 却 是 虚假 的 。 按照 
言 息 的 来 源 不 同 ， 可 分 为 生成 式 欺 骗 干扰 和 转发 式 
改变 伪 距 定位 方程 中 的 钟 差 


6 +(z a) tc(t+ Al) 


"+(z-z) +c(t+At) 


(1) 


z) +c(t+Ar) 


段 设 GNSS 接收 机 采 


区 


以 GPS 信号 


~ SS 


定位 方式 ， 则 工作 原理 如 


y 


欺骗 位 置 


用 卫星 信号 进行 定位 与 


授时 作业 是 型 的 CDMA 通信 过 程 。 若 干 颗 卫 星 采 用 不 
同 PRN 码 对 站 的 数据 码 进行 扩 频 处 理 , 不 仅 可 以 增 
加 通信 系统 容量 有 较 好 的 隐蔽 性 ， 之 后 


再 将 扩 频 处 理 后 


送 的 


地) 2P* Df (nT +7)Ct (nT + )e 
其 中 : 上 标 A 标记 真 
第 i 路， 为 采样 间隔 ，P 是 真实 


示 数 据 码 和 PRN 码 ，T、W 和 分 


导航 信号 可 以 表示 为 


1 到 射频 载波 上 发 送出 去 ， 卫 星 发 


(2zfinT, +0) 


2) 


下 标 1 表示 真实 信号 的 


星 信 号 功率 ，DD 和 C 表 


载波 的 


别 表示 数据 码 、PRN 码 和 


炙 骗 信号 可 以 看 做 如 式 


Chi | naXiv 合 合 1 Ea 


陈建华 ， 等 : 多 路 这 欺骗 干扰 互相 


错误 ! 未 找到 引用 源 。 那 样 通过 改变 真实 GNSS 信和 号 中 的 相位 延 
迟 信息 来 达到 欺骗 目的 。 


T=T +AT 
WV = 多 十 Ag G) 
09° =9°+A9 


仿照 式 错误 ! 未 找到 引用 源 。，GNSS 欺骗 信号 模型 可 以 
表示 为 


-> RD (nr tr) (nT tw) ee) 图 
大 =1 


其 中 : 上 标 5 标记 欺骗 信号 ， 其 余 字 和 母 含义 参考 式 
错误 ! 未 找到 引用 源 。。 
2 多 路 欺骗 信号 互相 关 噪声 
1.1 噪声 来 源 

GNSS 信号 经 过 两 万 多 公里 的 空间 传播 ， 到 达 地 球 表面 附 
近 时 已 经 非常 微弱 ， 一 般 将 其 功率 估计 为 -158 dBW， 而 地 面 附 
的 环境 热 噪声 却 要 远 远 高 于 这 个 水 平 ， 如 果 默 认 环境 温度 为 
90K， 则 在 PRN 码 功 率 谱 主 办 2MHz 带宽 内 的 噪声 功率 一 般 
估计 为 -141 dBW “9 ， 因 此 GNSS 信号 是 隐藏 于 热 品 
声 之 下 的 ， 坎 骗 信 号 亦 然 ， 故 在 射频 前 端 对 欺骗 信号 进行 分 析 
显然 是 不 现实 的 。GNSS 接收 机 射频 端 接收 的 信号 模型 可 以 表 
示 为 


呈 意 


加 


s(nT)=s” (nT )+s’ (nT )+é(nT) (5) 


其 中 (nT ) 表示 环境 高 斯 白 噪声 


言 号 经 过 一 级 混 频 处 理 ， 中 频 信号 送 捕获 跟踪 ， 省 略 掉 采 
单间 隔 ， 甚 第 7 路 做 相关 运算 后 的 结果 可 以 表示 为 


rn(K)= V2P’e™ p> 2P’F, 
, (©) 
ZN2P Fl(K)+n(K) 


大 =1 


蕴 


其 中 ， 丽 (本 = 二 六 Glntrw)C (ne te) 
n=(K-l)N+1 
(7) 
式 错误 ! 未 找到 引用 源 。 错 误 ! 未 找到 引用 源 。 中 : 天 表示 做 相 


关 运算 的 两 个 信号 的 时 间 间 隔 ，Tix 、Afix 和 Aik 分 别 表示 


第 i 路 本 地 同步 信号 与 第 1 路 卫星 信号 之 间 的 时 延 、 多 普 勒 频 差 


和 载波 相位 差 ,77 (天 ) 表示 高 斯 白 噪声 的 相关 值 ，F (天 ) 的 


形式 类 似 式 错误 ! 未 找到 引用 源 。， 不 再 资 述 。 

从 上 述 分 析 可 以 看 出 ， 存 在 GNSS 干扰 信号 的 接收 机 在 处 
里 信号 时 , 除了 受到 环境 热 噪声 的 影响 , 还 存在 本 地 PRN 码 与 
接收 信号 做 相关 运算 时 产生 的 互相 关 干 扰 。 


| 
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1.2 互相 关 噪 声 模 型 
考虑 到 GNSS 接收 机 接收 到 的 欺骗 干扰 信号 要 强 于 真实 信 
号 ， 因 此 由 欺骗 信号 混入 而 产生 的 互相 关 干 扰 对 噪声 水 平 的 影 
响 是 不 能 忽略 的 。 现 假设 有 第 1 路 信号 ， 该 信号 的 PRN 码 与 
真实 信号 和 欺骗 信号 的 都 不 同 ， 用 它 与 接收 机 接收 到 的 信号 做 
相关 运算 来 估计 噪声 水 平 。 
以 式 错 误 ! 未 找到 引用 源 。 为 例 ， 等 号 右边 第 一 项 是 接收 机 


Chinaxi Vv 合作 其 月 于 | 


六 
(I 
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上 文中 提 到 ，GNSS 接收 机 射频 前 端的 环境 热 噪声 功率 远 
远 高 于 GNSS 信号 功率 ， 因 而 在 射频 前 端 无 论 分 析 研 究 噪声 还 


的 目标 信号 的 相关 结果 ， 其 他 三 项 属于 影响 接收 机 工作 的 干扰 
言 号 相关 结果 。 基 于 这 样 的 分 析 ， 那 么 接收 机 噪声 功率 估计 问 


是 欺骗 干扰 信号 ， 都 会 遇 到 很 大 的 困难 。 而 式 
错误 ! 未 找到 引用 源 。 的 得 到 ,恰恰 为 解决 上 述 问题 提供 了 新 的 


题 就 可 以 转化 成 对 码 相 关 结 果 中 的 干扰 项 求 方差 的 问题 ， 如 式 
错误 ! 未 找到 引用 源 。 所 示 


rn- wl DRE, > 2PeF,(K)+n(K )| (8) 


假设 真实 信号 和 欺骗 信号 的 多 普 勒 频 偏 与 延 时 都 随机 分 布 且 相 
互 独立 ， 则 上 和 式 可 重 写 为 


Oi var| 忆 ,, ( K)| 十 
)]+var[ 7(K)] 


式 错误 ! 未 找到 引用 源 。 中 的 var[ F,, ( 


(9) 
2y Ps var| P,, (K 
大 =1 


多 和 


互相 关 的 结果 ， 这 


var| 五, (天) | 是 由 两 路 不 同 PRN 码 信号 


两 路 信 


号 中 的 PRN 人 码 都 被 随机 多 普 勒 频 偏 和 相位 差 所 调制 , 值 


中 已 经 包含 了 接收 机 JIQ 两 支 路 信号 ， 且 满 


能 高 斯 分 布 ， 由 于 1/Q 两 支 路 信号 的 协 方差 微 


其 微 ， 


Ollara 
F,(K)~N| | ~ (10) 
0 0 oop, 


式 错误 ! 未 找到 引用 源 。 中 的 


则 它们 所 服从 的 分 布 可 以 表示 为 


环境 热 噪声 71( 天 ) 所 产生 


FT 


的 var| 7 (下) | 也 服从 如 下 分 布 : 


nO) 


上 述 分 析 ，GNSS 接收 机 的 噪声 水 平 估计 0; (x) 服从 


因此 综合 


如 下 所 示 的 高 斯 分 布 : 


思路 ， 在 接收 机 载波 环 和 码 环 输出 端 研 究 噪 声 水 平 以 及 欺骗 干 
扰 的 特点 ， 大 大 提高 了 工作 效率 。 


2 互相 关 了 噪声 模型 描述 


2.1 载 噪 比 和 信 品 比 
接收 机 接收 到 的 信号 功率 大 小 i 

坏 ,必须 知道 该 信号 是 在 什么 样 的 噪 

信号 与 噪声 的 相对 强 弱 才 能 准确 描述 


es 
并 里 得 到 的 , 简 言 之 ， 
a a 


: 


雪 述 信号 的 质量 ， 


的 热 噪声 环境 里 ， 载 噪 比 C/N 已 经 能 充分 


其 定义 为 


及 
C/No = Vv (13) 


0 


其 中 :已 表示 接收 信号 的 功率 ，V。 是 单位 带宽 上 的 热 噪声 功 


率 ， 一 般 取 -204 dBW/Hz (温度 290 K)。 


然而 在 上 文 的 分 析 中 ， 混 入 欺骗 信号 的 接收 机 中 不 仅 有 热 
噪声 ， 还 有 欺骗 信号 引起 的 互相 关 干 扰 ， 因 此 单纯 的 载 噪 比 已 


无 法 适应 对 欺骗 信号 的 研究 , 为 此 引入 信 噪 比 SNR 来 蔡 代 载 品 


比 , 在 只 有 热 噪声 的 系统 中 , SNR 与 C/N 仅 差 一 个 相干 积分 


时 间 T， 
SNR= (C/N, )T.= 14 
NB, (14) 
考虑 应 用 到 本 文中 ， 应 该 用 上 文 的 噪声 水 平 估计 来 作为 分 
母 ， 那 么 欺骗 信号 的 信 品 比 应 该 表示 为 
Ps 
SNR= (15) 
Cat 


式 错误 ! 未 找到 引用 源 。 中 ， 功率 P” 的 增加 ,会 


欺骗 信号 


二 者 变化 规律 相对 


引起 接收 机 噪声 水 平 0, (x) 的 抬 高 ， 但 是 


C/N 较为 直观 的 变化 规律 不 同 , 下 文 的 仿真 也 会 进一步 说 明 。 


2.2 欺骗 干扰 源 的 测 向 模型 
考虑 在 卫星 导航 对 抗 中 对 欺骗 干扰 源 测 向 定位 的 需求 ， 本 
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文采 用 互相 关 噪声 环境 对 方位 角 测量 带 来 的 影响 进行 评价 。 无 
线 电 测 向 的 方法 很 多 ， 例 如 振幅 法 、 相 位 法 和 空间 谱 估 计 等 ， 
本 文选 取 相 位 干涉 测 向 中 较为 简单 的 二 单元 干涉 仪 作为 测 向 方 


法 。 


下 
Le 


单元 干涉 仪 测 向 


如 
图 2 所 示 ， 两 个 天 线 单元 之 间 的 连 线 称 为 测 向 基线 ， 其 间 
距 万 被 称 为 天 线 孔 径 ， 一 般 用 万 与 待 测 电波 的 波长 多 的 比值 
来 衡量 测 向 误差 的 精度 ， 该 比值 一 般 取 1~2， 越 大 测 向 结果 越 
精确 。 
当 待 测 信号 较 强 时 ， 若 测 向 设备 不 受 任何 和 干扰， 忽略 测 向 
系统 误差 ， 且 该 体制 下 相位 模糊 问题 已 经 得 到 很 好 地 解决 ， 则 
对 GNSS 欺骗 信号 的 结果 可 用 式 错误 ! 未 找到 引用 源 。 表 示 ， 
AD 表示 两 个 天 线 单 元 所 接收 信号 的 相位 差 。 


o-acsn| 222 ] 0<0<90° (16) 
2xD 
2.3 ”欺骗 干扰 源 方位 角 分 布 

在 实际 对 欺骗 干扰 源 的 测 向 定位 中 ， 电 磁 环 境 不 会 是 上 文 


所 假设 的 理想 状态 ， 接 收 到 的 信号 中 不 仅 存在 自然 噪声 ， 很 有 
可 能 混入 人 为 干扰 ， 这 些 都 会 使 干扰 源 的 方位 角 测 量 结果 存在 
较 大 的 方差 。 据 研究 ， 在 二 单元 干涉 测 向 体制 下 ， 方 位 角 方差 


02 的 大 小 与 所 测 得 的 Ag 的 方差 02 有 关 ， 其 关系 可 用 式 
错误 ! 未 找到 引用 源 。 表 示 。 
ne (7) 
os =2arcsin ee 


在 大 信 噪 比 条 件 下 ， 两 个 天 线 单 元 所 测 得 相位 差 的 方差 


| 1 
pe (18 
? V2SMR , 


基于 上 述 理论 分 析 ， 采 用 Monte Carlo 仿真 思路 对 干扰 源 
的 方位 角 进 行 多 次 测量 ， 则 GNSS 欺骗 干扰 源 的 方位 角 应 当 服 
从 如 下 分 布 : 


二 A > 2P5 
0° ~ N| 0°,2arcsin A C5) 2 ) 


4xD 


ay 可 以 用 下 式 来 描述 ; 


(19) 


式 错误 ! 未 找到 引用 源 。 从 理论 上 看 是 符合 工程 实践 规律 的 ， 
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在 反 三 角 函 数 线 性 性 质 较 好 的 区 域内 ， 方 位 
成 正比 ， 与 GNSS 欺骗 干扰 信号 成 反比 。 


3 ”仿真 实验 


3.1 噪声 估计 

根据 式 错误 ! 未 找到 引用 源 。 的 结论 , 假设 进入 接收 机 码 环 
的 欺骗 信号 和 真实 信号 各 有 10 路 ”es ， 目 单 路 真实 导航 
言 号 功率 为 -158dBW。 文献 错误 ! 未 找到 引用 源 。 指 出 标准 化 功 


方差 与 系统 噪声 


率 的 金 码 互相 关 方差 一 般 为 am = Gom = 0.00033 ,相关 积 


结果 如 


分 时 间 工 = NT 分别 取 lms、2ms、4ms 和 8ms， 仿 


水 平 [dBW] 


不 


品 


品 -万 
碟 


-180 : : : 
-170 -160 -150 -140 


| | 
-130 -120 -110 


欺骗 信号 总 功率 [dBW] 
3 所 示 。 
-140 
i Tc=1ms 
J145| = Tc=2ms 
。 Tc=4ms 
-150| 一 一 Tc=8ms 
一 一 真实 信号 


-155 上 一 


噪声 水 平 [dBW] 
全 
Ler 


上 1 上 
-170 -160 -150 -140 -130 -120 -110 
欺骗 信号 总 功率 [dBW] 


3 接收 机 噪声 水 平 估计 
考虑 到 接收 机 码 环 处 理 过 程 中 的 噪声 来 源 至 少 有 两 部 分 ， 
对 PRN 码 的 互相 关 噪 声 所 占 比 重 也 做 了 仿真 分 析 ,， 结 果 如 图 4 
所 示 。 
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F FE f 
一 期 吃 信 号 | | | 
80| 一 一 真实 信号 | | 一 
| 
70.- | | 
ry | | 
大 主 | 
3 0 
四 3 "|| 
Se] be | 
如 廊 50| a | | + 
3 
将 We . | | 
0 一 一 一 7 一 一 一 一 一 一 一 一 
Eo 
307 7 
| 一 | 
30: | r r 20 上 | | | 
-170 -160 -150 -140 -130 -120 -110 -170 -160 -150 -140 -130 -120 -110 
欺骗 信号 总 功率 [dBW] 欺骗 信号 总 功率 [dBW] 
图 4 互相 关于 扰 在 噪声 估计 中 的 权重 5， 图 中 欺骗 信号 载 品 比 随 欺骗 信号 总 功率 的 增加 线性 
根 据 增 大 ， 而 真实 信号 载 噪 比 保持 恒定 ， 这 个 结果 显然 只 考虑 了 环 


境 热 噪声 对 信号 质量 的 影响 , 忽略 了 PRN 码 间 互 相关 噪声 的 影 


响 ， 因 此 无 法 准确 反映 接收 机 中 的 信号 清晰 程度 。 
8 90 : 
= | 一 RS al 其 信号 | 
刍 - 80| 一 一 真实 信号 | 一 一 一 一 一 一 一 
i | Me 
站 ~ | Wa 
千 可 70r a 
但 - 了 | J 
软 下 60 上 
己 | 
如 50| We | 
局 | 
ees 40 上 a 1 
-| 8 | | 上 村 | 
-170 -160 -150 -140 -130 -120 -110 2 | 
欺骗 信号 总 功率 [dBW] 30| 一 一 
Es 
; SN 宇 忆 所 塌 详 小 干 局 : : | : | 
图 3 的 仿真 结果 ， 当 欺骗 信号 总 功率 小 于 -140 dBW 时 ， 噪 2070 -160 -150 -140 -130 -120 -110 


声 水 平 至 少 低 于 真实 信号 功率 12 dB， 且 此 时 相干 积分 的 时 间 RR 
长 短 对 噪声 水 平 估计 的 影响 比较 显著 ， 具 体 表现 为 相干 积分 时 5 载 噪 比分 析 
间 越 长 ， 噪 声 水 平 越 低 ， 这 与 理论 分 析 中 积分 器 的 低 通 滤波 属 抛 开 
性 密切 相关 ; 当 欺 驴 信 号 总 功率 大 于 -140 dBW 时 ,相干 积分 时 
间 对 噪声 水 平 估计 的 影响 基本 可 以 忽略 不 计 ， 并 且 其 骗 信号 总 


对 


功率 大 约 -126 dB 左右 时 , 噪声 水 平 会 迅速 超越 真实 信号 功率 。 因 
图 4 的 仿真 结果 , 一 方面 展示 了 接收 机 中 PRN 码 互相 关 噪 。 70 
声 随 欺骗 干扰 信号 功率 增加 而 不 断 增 大 ， 并 且 占 整个 接收 机 噪 去 6o| 
声 的 权重 不 断 增加 , 趋 近 100%; 另 一 方面 说 明了 相干 积分 时 间 。 。 旺 。| zw | | 
对 互相 关 噪 声 在 噪声 整体 中 比重 的 影响 ， 相 干 积分 时 间 越 长 互 一 
相关 噪声 比重 越 大 ， 间 接 反映 了 互相 关 噪声 的 低频 属性 和 环境 | | 
热 噪声 的 高 频 属性 。 lp | | 
3.2 载 噪 比 及 信 噪 比 2070 -60 -150 -140 -130 -120 -110 
根据 载 品 比 的 定义 ， 首 先 对 单 路 其 骗 信号 和 真实 信号 的 载 Re 
噪 比 进 行 仿 真 ， 结 果 如 图 5 的 仿真 结果 ， 根 据 上 文 的 理论 分 析 再 做 信 噪 比 仿真 


究 , 单 路 欺骗 信号 功率 取 10 路 总 功率 的 平均 值 , 噪声 水 平 估计 
中 的 相干 积分 时 间 取 1 ms， 念 结果 如 
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30[ -一 单 陷 赂 驴 信 号 SNR i 320sNRT 0 
25| 一 一 单 路 真实 信号 SNR 2145 25| 一 一 单 路 真实 信号 SNR ri 
i 噪声 水 平 估计 wm -噪声 水 平 估计 x 
0 0 20r | et 50 
es < RR J 二 .155 室 
3 sad 9 昌 
rr a 十 160 生 十 160 二 
三 2 关 三 EE 
对 SC -ta T1595 好 多 165 直 
E Y:0.5989 
村 | 十 170 十 170 
ca J 十 175 二 175 
-1976 -160 -150 -140 -130 -120 -1 10 0 -1976 -160 -50 -140 -130 -120 -1 1080 
欺骗 信号 总 功率 [dBW] 欺骗 信号 总 功率 [dBW] 
图 6 所 示 。 图 6 的 仿真 结果 换 位 思考 一 下 ， 假 设 敌 方 以 本 文 设 定 的 模 
员 式 对 我 方 实施 欺骗 干扰 ， 可 以 推测 欺骗 总 功率 选择 肯定 不 会 超 
| 过 -130 dBW， 因 为 再 增加 功率 不 仅 会 增加 暴露 干扰 源 位 置 风险 、 
是 噪声 水 平 估计 | 提高 干扰 的 实施 成 本 ， 而 且 干 扰 的 效果 不 会 得 到 明显 的 改善 ， 
让 Xe 工程 上 对 欺骗 干扰 的 检测 也 可 以 此 作为 参考 。 
吕 a 7 3.3 干扰 源 方位 
$ 让 - 假设 GNSS 欺骗 干扰 源 工作 在 1 575 MHz ( A=]9cm， 
0 A GPS 系统 Ll 载波 )， 测 向 机 原理 采用 上 文 提 到 的 方法 ， 天 线 孔 
是 径 万 取 1， 相 干 积分 时 间 取 lms、2ms、4ms 和 8ms, 仿真 结果 
106 -160 -150 内 -130 -120 -11080 
欺骗 信号 总 功率 [dBW] 全 
图 6 信 噪 比分 析 S 
也 
和 比 ry 其 
Ey 去 9452 
90 如 本 -3305 -3.3 
= 欺骗 信号 了 以 单 路 次 纺 信 号 SNR [dB] 
80 | 一 一 真实 信号 二 过 
70F- Re + 
站 站 | 二 
3 50| ep | 0% 5 0 5 10 15 20 
其 | 一 | 一 | 单 路 期 骗 信 号 SNR [dB] 
40 六 下 一 全 一 一 一 一 一 二 一 一 要 
Wi 图 7 所 示 。 
30 一 7 一 一 一 一 一 一 一 一 一 一 一 


20 
-170 -160 -150 -140 -130 -120 -110 
欺骗 信号 总 功率 [dBW] 


图 5、56 的 仿真 结果 ， 毫 无 疑问 后 者 的 参考 价值 更 高 一 些 ， 
随 着 噪声 水 平 的 不 断 抬 高 ， 欺 骗 信 号 的 信 品 比 上 升 速度 逐渐 趋 
缓 ， 直 至 基本 保持 恒定 ， 而 真实 信号 的 信 品 比 以 较 快 的 速度 不 
断 降低 ， 没 有 任何 趋 缓 的 征兆 。 
可 以 根 据 


贡 
ID 


浏 前 方 莽 [de gree] 


-3.305 -3.3 
单 路 欺骗 信号 SNR [dB] 


和 


测 衣 方差 [degree] 


5 10 15 20 
单 路 欺骗 信号 SNR [dB] 
图 7 GNSS 干扰 源 方位 角 方 差 


仿真 结果 表明 ， 该 测 向 体制 下 对 GNSS 坎 骗 干扰 源 测量 结 
果 的 方差 是 类 指数 形式 递减 的 。 假 设 对 
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30 一 r : 7+-140 
5 单 路 欺骗 信号 SNR 4 
25| 一 一 单 路 真实 信号 SNR -十 145 
Te 噪声 水 平 估计 X:-130 Ea 
0 Y:18.6 3 十 150 
图-------54------- 
二 区 十 155 合 
各 | 2 
忌 , pe 莹 
此 十 160 片 
到 着 
的 a 十 165 栓 
Y: 0.5989 哗 
十 170 
六 F +1-175 


-1 上 上 + 
-170 -160 -150 -140 -130 -120 -110 
欺骗 信号 总 功率 [dBW] 


图 6 的 分 析 推 测 合理 ， 坎 骗 信 号 总 功率 不 超过 -130 dBW， 
则 单 路 欺骗 干扰 信号 的 信 噪 比 不 会 高 于 18.6 dB, 那么 对 其 干扰 
源 的 测量 误差 就 不 会 低 于 0.76 [degree]。 

值 得 格 外 注 意 的 ”是 . 


9.456 


9.454 


全 
所 
也 
[2 
四 

= 

pt] 

到 

去 

3 


9.452 
-3305 -3.3 
单 路 苏 骗 信号 SNR [dB] 


测 放 方差 [degree] 


5 10 15 20 
单 路 欺骗 信号 SNR [dB] 


图 7 的 仿真 结果 告诉 我 们 ， 单 纯 延 长 相干 积分 时 间 对 降低 
角度 测量 方差 意义 不 大 ， 这 对 角度 测量 实践 时 的 数据 采集 时 间 
长 短 具 有 指导 意义 ， 该 分 析 也 与 上 文 互相 关于 扰 在 噪声 估计 中 
的 比重 分 析 结 论 相 吻合 。 


4 ”结束 语 


本 文 针对 目前 GNSS 欺骗 干扰 源 定位 的 需求 ， 研 究 了 存在 
多 路 欺骗 干扰 信号 时 的 噪声 来 源 、 概 率 分 布 特点 和 变化 规 得 
构建 了 接收 机 中 PRN 码 间 互 相关 噪声 模型 , 并 采用 信 噪 比 逢 
骗 干扰 源 方位 角 分 布 较为 直观 地 阐释 了 GNSS 接收 机 噪声 的 4 
点 与 规律 ， 得 出 如 下 结论 : 

引 多 路 GNSS 欺骗 干扰 信号 所 引起 的 PRN 码 间 互 相关 于 
不 可 忽视 ， 且 在 接收 机 噪声 中 的 权重 随 欺 骗 信 号 功率 增加 而 
大 ， 最 终 趋 于 100%; 
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b)SNR 较 CNR 更 能 准确 反映 存在 欺骗 干扰 时 接收 机 中 信 


号 的 清晰 程度 ， 且 基于 功率 检测 的 抗 欺骗 干扰 技术 在 必须 - 


130dBW 以 下 仍然 保持 较 高 的 效率 ; 


0) 单 路 欺骗 信号 的 SNR 不 会 高 于 18.6dB, 二 单元 相位 干涉 


测 得 的 方位 角 方差 不 低 于 0.76 [degree]， 且 单纯 延长 相干 积分 
时 间 对 提高 方位 角 测 量 精 度 意义 不 大 。 
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